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Fernwartung , die Lebenszyklen verlangert und Nachhaltigkeit sowie
) kosteneffizientes Smart Metering sichert

N 3\ Optimierung der Netzfihrun
@ Interoperabilitat [GF:'i d Managgement] L

=N Regulatorische Nutzererfahrung
=7) Anforderungen erfillen verbessern

il

i Zeitmanagement
7\ Erweiterung der
Funktionalitat verbessern
@ Erhéhung der Fehlerbehebung
Sicherheit 07 (Bugfixes)

Sagemcom




U Wie viele Bugs enthalt ein Smartphone durchschnittlich beim
> Inverkehrbringen?

Moderne Smart Meter
1 - 5 Millionen Codezeilen

(7))
g 3 -5Bugs
Android-Smartphone
o 12 - 20 Millionen Codezeilen
20% der Apps
11 - 50 Bugs

Moderner Pkw
100 Millionen Codezeilen

1 Bug pro 1.000 Codezeilen

146 Sicherheitslicken
Smartphones von 29 verschiedenen Herstellern -
noch bevor der Nutzer das Gerat in Betrieb nimmt
4
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Wa g sutpdated 2hig

Sicherheitsfunktionen

- Verschlusselungsalgorithmen : SYM6-Krypto-Reset und verscharfte
Krypto-Kurven

- Authentifizierungsmechanismen (Zertifikate, Schlussel) :

- Verwaltung sicherer Kommunikationssitzungen (DLMS/COSEM/SML)
- Behebung von Schwachstellen (Security audit)

Wichtigkeit: Anpassung an neue nationale Cybersicherheitsan-
forderungen (z. B. ANSSI in Frankreich, BSI in Deutschland)

Kommunikationsprotokoll

- Upgrade Kommunikationsprotokolle (BPL, LTE, NB-loT, LMN usw.)
- Verbesserte Interoperabilitat

- Fix bei Ubertragung, Latenz oder Datenkompress

Ereignismanagement
fur Netzfuhrung

Detektion und Meldung kritischer Netzzustande:

- Statuswechsel (Aus-/Einschaltung)

- Spannungsalarme (Uber-/Unterspannung, Frequenzfehler)
- Fehler wie Neutralleiterverlust, Uberlast, Erdschluss

- Statistiken zur Netzoptimierung (Grid Analytics) ﬁ
Durch

Applikationssoftware

Anderung der Meldelogik
- Integration neuer Ereignistypen (z. B. aus E-Mobilitat oder PV)

Beispiel: Anpassung an einen neuen Linky-Konzentrator oder ein
neues G3-PLC-Profil

- Verwaltung dynamischer Tarife, anpassbare Tarifzeiten
- Verbesserte Fernablesung, Exportfunktionen oder Lastmanagement
- Unterstltzung neuer Anwendungsfalle: Eigenverbrauch, E-Mobilitat

Bedingung: Anderungen durfen nicht die Metrologie Teil (Legal
relevant) beeinflussen

Benutzeroberflache/API

- Verbesserte Anzeige fur Endnutzer {lokal oder per App)
- Fernzugriffs-APIs fur Endkunden, Installateure oder
Netzbetreiber

. :-luigz;et‘ﬁlgeerr;nkzoer;teef)bezogener Seiten (Kommunikationssta- ze itve rwa ItU n g
Synchronisation

- Updates der Zeit-Synchronisationslogik (z. B. GPS, NTP, DCF77)
. Handhabung der Sommer-/Winterzeit
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U Das Antragsverfahren und der Rollout -Prozess im Feld:
D) Eine enge Zusammenarbeit aller Akteure

a ANTRAG STICHPROBEN GENEHMIGUNG ZUSTIMMUNG
Antragsteller > PRUFUNG Landeseichbehorde > MSB
(MSB, Hersteller) MSB
---" l- ---------
i |
0 |
o
ENTWICKLUNG > ZULASSUNG ) VORBEREITUNG > TEST > ROLL-OUT ) NACHPRUFUNG > NACHVERFOLGBARKEIT
Hersteller Hersteller, Behérde MSB, Hersteller MSB, Hersteller MSB MSB MSB
—
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Mit der FW -Update Funktion schaffen wir die Voraussetzung fur die
:} langfristig nachhaltige Nutzung der SMARTY BZ Basiszahler in einem
IMSys

IMPLEMENTIERUNG IN ZWEI STUFEN

|. Updatefahigkeit am Zahler Vertei
erteliung

Update von Geraten im Lager und vor Ort von
SW-Updates

Neue
Funktionen

Il. Update iber SMGW
Voraussetzung: Festlegung der neuen TR & PP
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U Wie geht es konkret ?

D

|. Updatefahigkeit am Zahler

Tools:

- Rechner
- LMN/USB-Adapter
- Updatetool inkl. Logbuch Auslesetool

Verbindungsaufbau Update der

mit Zahler (aber Auslesen des zugelassenen Erneutes Auslesen Aktivierung der
LMN-Schnittstelle) > S el > APP-FW > des Logbuchs > APP-FW
MSB, Hersteller MSB, Hersteller MSB, Hersteller
MSB, Hersteller MSB, Hersteller
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U Wie geht es konkret ?

Il. Update tber SMGW

Tools:

- FOTA Platform
-GWA
- LMN-Schnittstelle

Bereitstellung der Vert.)md"u hr;gsa"ufbau S dng il Prufung der neuen
FW-Version > Zahler (Gber > FWan den Y  FW+Installation
LMN-Schnittstelle) Zahler )
GWA Zahler
MSB SMCW
Sogemcom 0



D

Update Uber SMGW

Anforderungen:

- Messgeraterichtlinie - MID

- Regulatorische Anforderungen
(BSI, PTB)

- Kundenanforderungen

- TR 2.0: Maglichkeit
Zahlerupdate Uber SMGW
(FAKAT.SmgwFwUpdate)

Sagemcom
o

Wie wird’s gemacht:

- Ausfuhrung durch GWA uber
WAN

- Zustimmung des MSBs
erforderlich

Herausforderungen:

- Konkrete Umsetzung noch in
Ausarbeitung (AG)
- Konsolidierung des Zeitplans
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:}U Rollout einer neuen Softwareversion im Feld

ENTWICKLUNG UPGRADE ROLLOUT

Von Anfang an zukunftsorientiert: Hardware, die fur kinftige
Software-Upgrades bereit ist.

Auf Ebene des Mikrocontrollers erfolgt der Wechsel von Firmware A
zu Firmware B typischerweise in zwei Schritten:

1. Herunterladen und Verifizieren
2. Aktivierung und Umschaltung
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UHerunterIaden und Veri fi1 zi1 er en

1Lieferz n ) L
ere USta d ZAHLER HES/GWA Ubertragungs-
protokoll
Key EXTERNER FLASH - ]
B
Bootloader Database \/g ]
Y Signatur Frei SERVER
S| Executable A ? .
g|| TrecHtame H Stand der Technik
g Freier I
Speicherplatz I
MIKROCONTROLLER NETZWERK 25-50% 100%
FREIER > Fw
SPEICHERPLATZ VERGROBERUNG
A SR
2 Transfer Image B + CRC/SHA
Download
Wiederaufnahme
L2 Mechanismus B
Bootloader Database FW fur die FOTA A FOTA
) Fertigung > (3 Monate) > (4 wochen)
Signatur : I 2042KB 30 Minuten 5 Minuten
Executable A % I 400KB S50KB
Frei

Management Datenvolumen
Optimierung Upgrade-Kampagne

3 Vollstandigkeit priifen (HES/GWA > Zahler)

4 Integritat & Zuverlassigkeit prifen an
Konform
GroBe FW e
Nicht beschadigt (Checksumme) ¥
Version
Authentizitat (Signatur) A> GO FUR AKTIVIERUNG

Sagemcom .
o



Aktivierung und Umschaltung

3 1 Neustart initiieren

r=2 3 Neustart auf B
Key Key
Bootloader - Database Bootloader Database
Signatur '_] Signatur Frei
Executable A \% | Executable B n
Frai Freier P
Speicherplatz . aramgter
Uberprifen
2 a. Dekomprimieren & entschlisseln O
Authentizitat
= + Quelle i
Ziel Stand der Technik
Bootloader % - Database
Signatur /j
E—— Lebensdauer > 20 Jahre
o =)
el NOR 100,000 Schreib-/Léschzyklen pro Segment

2 b. Segmentielle Installation

Key Database

Bootloader N
Signatur }

&
€@ Lesevorgang
Frei © Schreibvorgang

Roll-back: Definition des Mikrocontrollers nach Kunden-
spezifikation

Downgrade aus Sicherheitsgrinden ausgeschlossen
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:}U Nachprifung und Nachverfolgbarkeit

1. Messeinrichtung muss im Logbuch alle Aktualisierungen
protokollieren — Logbucheintrage mussen unveranderbar
und unléschbar sein

2.Logbuch muss auslesbar sein — Authentizitat & Integritat
nachvollziehbar

Sagemcom y
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3 Praxisbeispiel eines Kunden

Europaischer Netzbetreiber mit 3 Mio. Messpunkten, Zusammenarbeit seit 2016

[ ]
1,3 Mio.
Gemeinsam wird der FW-Umfang definiert,

Sagemcom Zahler getestet und validiert
SP und PP mit integrierter
Catl und CatM1 Technologie

FOTA in Zahler integriert
seit Entwicklungsstart

2 Generationen

von Zahlern im Feld Upgradekosten abhangig von:

- Kommunikationsverbindung
- Anbieter
+GroBe der Datei

Fur die Aktivierung: Zahler max.

ausgerollt einige Minuten nicht online
Gaszahler bis zu 1h
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: U Praxisbeispiel eines Kunden

STUFENWEISER ROLLOUT UM
RISIKO ZU VERMINDERN
, @ .
100 Zahler 500-1.000 Zahler 5.000 Zzhler Kapazitit von 50.000
Vorlaufiger Rollout-Test Erweiterter Rollout-Test GroBflachiger Rollout Zahler am Tag
2 Wochen 2 Wochen
Vollrollout

3 Monate 1 Maintenance Release

insgesamt fur einen Vollrollout auf

1,3 Mio. Zahler

pro Jahr ist eingeplant und wird nach Bedarf entwickelt
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: U Praxisbeispiel eines Kunden

Top 3 der Mehrwerte durch die EinfGhrung von Software-Updates

Kunden- sowie interne Neue Features fur Heute aktiv Warten
Sicherheitstests GRID-Management Morgen proaktiv Handeln
v v v
Sicherheit durch Uberwachung, Analyse, Predictive Maintenance
Optimierungen Optimierung

Power Line Qualitat
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Wir unterstitzen Sie mit unserer Unternehmens - und Produktlandschaft
:> von der MSB -Dienstleistung tber GWA/MDM -Software bis hin zur

Hardware
Sagemcom Sagemcom Sagemcom
= |[MD CENTER FROSCHL - Dr. NEUHAUS
- - ‘ i
o Event- I N
I, APL..| ‘ I \7 \
Dienstleistungen & WINRA. ; <P
Messstellenbetrieb et ; -'
: |
L—»p .“\,\x \
GWA-S & MDM / EMT
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Sagemcom, mission -driven company

Seit Januar 2022 ist die Sagemcom-Gruppe ein Unternehmen mit Mission. Dieser im Rahmen des PACTE-Gesetzes
eingefuhrte Status ermdglicht es uns, unsere sozialen und o6kologischen Verpflichtungen dauerhaft in unserer
Unternehmensphilosophie und Satzung zu verankern.

5 themes and practical objectives :

Promoting a working

Supporting action in favour
of the environment in order
to reduce the impact of our
activities

environment that helps to
protect the health and
safety of our employees,
and improves their quality

of life at work

Hel ping our emp
pursue their pr
devel opment

Developing our eco -design
processes

Unser Unternehmenszweck
Focusing our ethics and

environmental requirements, | Dank der innovativen Losungen, die unsere Mitarbeitenden
B IR @@L UIEESY : entwickeln und realisieren, ermdglichen wir es moglichst
policy, according to a . -

roadmap shared with Group Y vielen Menschen, Zugang zu Bre_ltband—lnter_net und
suppliers > Entertainment zu erhalten i und ihren Energieverbrauch zu

steuern. Das ist unser Unternehmenszweck.
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