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Kurzvorstellung
TEN Thuringer Energienetze GmbH & Co. KG
und die Netzflihrung



TEN Thiringer Energienetze — der regionale Netzbetreiber im Freistaat
Thiringen

Kennzahlen 2023 (HGB)

Umsatzerlose 982,2 Mio. €
Netzabsatz Strom 9.508,7 GWh
Netzabsatz Erdgas 7.503,6 GWh
Absatz Strom aus 560,6 GWh
EEG & KWKG

EEG-Einspeisung 4.844,8 GWh
Investitionen 83,0 Mio. €
Mitarbeiter (31.12.2023) 817
Auszubildende (31.12.2023) 82

Thuringer
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Aufgaben der Netzfihrung der TEN

Netzfihrung

Sicherheitsorganisation

Netzbetreiber Systemflihrungskonzepte

24/7 Systemtechnik + 24/7 Schutz- und Leittechnik

24/7 Leitstelle Leitsystem & Automatisierung

Thuringer
Energienetze
- offentlich -



Das zentrale Werkzeug der Netzfihrung der TEN ist die Prozess-IT
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Methodik fir den Vortrag
Einsatz von Kl in der Netzfihrung / Systemfihrung



Die beiden wesentlichen Quellen aus dem Jahr 2024...

DKE Roadmap Ki
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1STARTED MY JOURNEY IN ARTI
ficial imelligence (AD) long aga, in
1994, afier a summer course at MIT by
Praf. JeanJacques Slotine, directar of
the Nonlinear Systems Laboratory. Ac-
carding to early references, Al apglisd
0 power systems was already con-
sidered mainsiream. Alihough fuzzy
logic, patiern recognitin, and expert
systems were discussed. many af these
imvestigations were bhased on the Rosen-
blait perceptron, imvented by Frask
Resenblatt in 1957, one of the cali-
est models in machine learning (ML),
‘However, the percepiron was polori-
ously bard 10 train and could solve only
simple classification tasks. The newral
mets awoke from this dermarcy in the
mid-rineties after enhanced training
algorithms wnlocked new possibilities,
especially in image classification. The
“hackpropagation” propased by David
E. Rumelhart, Geoffrey E. Hinion,
and Romald 1. Williams scved raining
limitations for 2 larger class of classi-
fication problems wsing multilayer per.
ceptron, Interestingly, G. E. Histon s
2024 Mobel Prize Recipient in Physics
for “foundativeal discovesies and in-
ventioes that enshle machine learsing
with ariificial pewral petwork”

The potential of meursl eetworks
{NNs) in hard maltichss classification
tasks. such 25 fault-type identification
and insuability screening, suddenly a1
tracted power systems engineers. The
latier i harder than naively thomght

Dl e Mentflr 1. 1SEAAEPIE A 7T
D af v varnin: 7 Novemter 204

EEE power & enverfy magarine

Al for power systems
are we prepared to leapfrog?

because 90%+ of cases are typically
sable. At the same time, the engineer
wasts o classify 100% of all small
smbsets of dangercs and unsishle cas.-
e faftes all, who wanis in he respon-
sible for 2 blacknutT). NNs were tried
wilh some success on these skewed
classification problems but with mized
smocess (see Yakout Mansour et al. for
lessoms learned from project reporis
for the Canasfian Assocision for Elec-
ricity between 1993 and 1996). Some
smccess was also reporied in applyieg
artificial NN to load forecasting in en-
ergy manapement systems (EMSs) in
New York State.

Bul frankly, AT did not deliver
on pusiness value s quickly 23 was
reeded, and ifs prestige faded away
The reasons wene numerows. The wsual
suspects were again the training, which
was 100 slow, comsidering the compui-
ing pomer and the learning algorithm’s
limitations. This was compounded by
the difficuby of creating datasets sui-
able fior the learning problems. Thers
is o fascinating 1997 article by T. E.
Dy Lisceo in JEEE Compuier Appii-
cations in Pawer, the ancestor of this
magazine, which discussed baw to gen-
eraie the data required for creating an
Albased “mubomatic aperaier” for en-
kancing the power sysiem secarity cen-
tml. Sach an spplication was actively
investigater] because of the perception
thal sice awomalic learning melbods
were compuistiomally efficient, they
could replace amalytical procedures
for security analysis, thus enabling the
dream of the “real-time implementa.

tian™ of such schemes. The article ar-
gusedt righily shat all autamaric learning.
approsches to sysiem secusity analysis
or other network oriented problems are
canfromied by the chstacle of irainirg-
set generation arising from the tremen-
dously barge number of consbinations of
varisbles and topelogies and the com-
‘putation required for each simulatin.
Now, even if we resolve this huge
issue of the dua maining datset for
a sysiem that sizys quict withot any
‘problem 99.9% of the time, what is the
added value for doing that? s it worih
the troubie of dealing with the insepa-
rable baggage of raining-set generation
and mainienance just 1o wse  slightly
mare efficient toal or set of toals for
security apalysix? Dy.Liscco's answer
0 this “value-added” question is yes if
the system s large and complex enough
10 averride the cogaitive capahility of 2
human aperaice. Hence, Al hased austo
matic operatars can go heyand securel
imsecure binary amswers to provide
fior medium 10 large meshed networks
with more refined operaior guidance.
A gradusted security or severity index
would be more appropriste than s sisict
dichotomy. In addition, Albused iden-
tification of the altribuies strongly asso-
cinled with or influencing the severity
should be made mailsble to the cpera
tor: sach attributes should include the
worst affending contingencies. To help
idewify the optioes for prevenive cos-
irol, high peneration levels, topelogy
weskpesses, and arsafe branch load-
ings could be amoeg the key attributes.
These brilliant ideas were already

noversherdocomber 2024
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...und mein Helfer

- offentlich -

Christoph Brosinsky

TEN Thiiringer Energienetze GmbH & Co. KG
Fachgebietsleiter

Netzleittechnik

Telefon: 0361/652-2350
Email: Christoph.Brosinsky@thueringer-energienetze.com
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...und mein Setting fur die Kl Definition

Kunstliche
Intelligenz

Maschinelles
Lernen

Expertensysteme

Neuronale
Netze

Deep
Learning
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Perspektiven des Einsatzes von KI
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Anwendungsfalle fur Kl in Energiesystemen

Self-healing mechanism

System resilience
Power supply recovery |

Distributed system storage control Microgrid operation |
|
Voltage and frequency regulation and ‘1

control [
Il

Energy conversion technology

\
Renewable generation operations system
Power flow management 1

Vehicle-to-Grid (V2G) |

Voltage stability asssment :

Cyber deception attacks

FDI attacks | f
— .\ Cyber-attacks detection |

DosS attacks
Spoofing attacks |

System anomaly detection f‘

Muiti-energy dispatch

Multi-energy system management
Heating and cooling load management /

Cascading failure prevention

Islanding detection

Quelle: IEEE Whitepaper

g in Smart Grid Domaing

- offentlich -

i Wind speed forecasting

| | Wind power ramp forecasting

' ewa en - / Wind power forecasting

PV forecasting

= | Solar intensity forecasting

Short-term forecasting

Medium-term forecasting

Long-term forecasting

Optimal system planning

| Power trading market

Fault detection and diagnosis

Load shedding management

| Demand-side g

Electricity pricing & electricy theft

Intelligent decision making (
\ EV charging and discharging schedule

I\ EV traffic and network planning )

EV charging facility planning

|| Power system risk management

Asset assessment and life-cycle
management

Thuringer
Energienetze
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meine Einschatzung

Kl kommt zum Einsatz Kl kommt nicht zum Einsatz

N\ Z

Nutzung der Starken von Kl

Nutzung der Starken von nachvollziehbarer

= groBen Datenmengen Mathematik/Berechnungsverfahren
= Unsicherheit tiber die inneren Zusammenhiange von *  State Estimation
komplexen Systemen = Leistungsflussrechnung- und Analysen
= Nachbildung sehr komplexen oder statistischen =  Topologie- & Schaltzustande
Verhaltens von Mensch, Natur und Technik
= Mustererkennung = Entscheidungsprozesse der Operatoren

= Sprache, Schrift, Dokumente = Schaltanweisungen & Schaltbefehle

= Workforce fur die Entstérung
in der Netzfihrung bedeutet dies, dass Kl tberall dort, wo
Datenanalysen bzw. unklare Eingangsdaten existieren, sehr

. : = alle weiteren Entscheidungsprozesse, die sicherheitskritisch
schnell wachsend eingesetzt wird

. . sind und nicht autonom einem Automaten Uberlassen werden
bei Entscheidungs- und Steuerungsprozessen braucht es kénnen oder diirfen

derzeit den Zwischen.schritt'Mensch = vgl. hierzu die Anforderungen an autonomes Fahren im
~open loop” noch einige Zeit Goldstandard StraBenverkehr

mit ,explainable KI” Vertrauensentwicklung fir ,closed loop”

Thuringer
Energienetze
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Anforderungen an den Einsatz von Kl fir
Netz- und Systemfiihrungsaufgaben
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Voraussetzungen fur den Einsatz von Kl in sensiblen Bereichen

DKE Normungsroadmap Ki

= Vertrauenswiirdigkeit

= Sicherheit und Robustheit

= Erklarbarkeit und
Nachvollziehbarkeit

= Datenqualitat

=  Ethik und Fairness

= Regulatorische Anforderungen

= Normen und Standards

= Prif- und Zertifizierung

KI Systeme bendtigen das Vertrauen der Menschen, Organisationen und
Gesellschaft

KI Systeme mussen vor auBBeren Angriffen und Fehlfunktionen geschiitzt werden

KI Systeme sollten Entscheidungen transparent und nachvollziehbar durchfihren,
um Akzeptanz und Vertrauen zu fordern

Qualitat der Daten und Datenstrukturen sind entscheidend fir den Einsatz von K
Systemen

KI Systeme sollen ethischen Anforderungen gentigen und frei von Diskriminierung
sein

Einhaltung der Anforderungen an KI gemaB EU Al Act der EU / speziell fur
Hochrisikobereiche

Einheitliche Normen und Standards notwendig, um Interoperabilitat, Sicherheit und
Qualitat von Kl Systemen zu gewahrleisten

Verlassliche Methoden zur Bewertung von Qualitat und Sicherheit notwendig

Thuringer
Energienetze
- offentlich -



Scope Daten / Digitaler Zwilling
Ziel: Kl-readiness der Datengrundlage erreichen
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KI wird angewendet auf das moderne Energiesystem

ein Cyberphysical System (CPS) mit zunehmender IT/OT Konvergenz

= Zusammenwachsen von Systemen der Betriebstechnologie (Operational Technology, OT) und der
Informationstechnologie (Information Technology, IT)
= Vorteile: Kosten-, Performance- und Produktivitatssteigerungen
= Eine Unternehmensibergreifende Data Governance fordert die IT/OT-Konvergenz durch ein zentrales
Technologie- und Datenmanagement

| \, )
{ Verteilnetzbetreiber (VNB) — @ @ [Jbertragungsnetzbetreiber (UNB)

Digitaler Zwilling Thuringer
Energienetze
- offentlich -
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Definition des Digitalen Zwillings

Das Konzept des digitalen Zwillings vereint in sich mehrere Technologien und bildet somit

eine neue Qualitat der Modellierung ab

Komponenten
Assets
Typen
von p
Digitalen r02E55€
Systeme

Vernetzte Systeme

Quelle: https://www.arup.com/perspectives/publications/research/section/digital -twin-towards-a-meaningful-framework

- offentlich -
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Definition des Digitalen Zwillings

&
[

Digitaler Zwilling

(Attributbeschreibung\
S

——t——
¢ Funktionale Beschreibung)

Allgemein:

IT Architektur als

= Single Source-of-Truth

= Data Federation

Life Cycle Fahigkeit

Integrationsfahigkeit (offene Schnittstellen)
Objektorientierung und Skalierbarkeit

Im Kontext Netzinformationssysteme:

Digitale Reprasentation der physischen Infrastruktur mit
hoher Genauigkeit

Umfasst geografische Informationen, technische Details,

Wartungshistorien und andere relevante Daten

Quelle: VDE Verband der Elektrotechnik Elektronik Informationstechnik e.V.: Der Digitale Zwilling in der Netz- und
Elektrizitatswirtschaft, VDE Studie, Offenbach am Main, Mai 2023

18
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Zielbild fur TEN

Datenfoderation und Single Source of Truth (SSOT)

Aufldsen von verteilten Datenbanken (Datensilos) g9 _ 1

durch Vernetzung und Integration ‘2\;& ?

Vereinfachen von Datenpflege- und E“g'““"“"‘\ \
Austauschprozessen / s
Automatisierte Daten- und Modellsynchronisation = ‘Aj’\ -
(iber mehrere Domanen =5 “ "
Dateniibertragung und Verteilung fiir eine integrierte e "
Analyse

Skalierbare Datenpflege in der Unternehmens IT

Herstellerneutrale und standardbasierte Schnittstellen o

Thuringer
Energienetze
- offentlich -



Scope Prozess-IT
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= Traditionell isolierte Systeme werden vereint

= Potenzial fur Effizienz, Produktivitat und Innovation wird freisetzt

Digitale Dokumentation

Digitale Basis

Dokumentation
der Asset-Basis
und Zuordnung
des Zustands

Passive
Systeme

Beobacht-
barkeit

Aktive
Systeme

Beobacht-
barkeit und
Steuerbarkeit

Netzflihrungssysteme und IT/OT-Konvergenz

+ Stochastische Informationen (Prognosen)

Vorhersage-
systeme

Voraus-
schauende
Aussagen
mdglich

+ Analysewerkzeuge und
Assistenzsysteme

]

2.0

Systeme zur
Entscheidungs-
unterstttzung

Vor-
geschlagene
MaBnahmen
und Strategien

+ Hohes
Vertrauensniveau

Zielbild Redispatch

Autonome
Systeme

Handlungs-
strategien werden
automatisch
validiert und
umgesetzt

- offentlich -

Die zunehmende Konvergenz von IT und OT revolutioniert Netzfiihrungssysteme

Funktionalitaten
zur Fithrung von
Ubertragungs-
und Verteilnetzen

Anwendungen

Modellvalidierung

Modell Tuning
Modellpflege

Funktionen
und Services

Verwaltungsschale
fur Informations-
modelle

Digitaler
Zwilling

Quelle: C. Brosinsky, M. Nagli¢, S. Lehnhoff, R.
Krebs and D. Westermann, "A Fortunate Decision
That You Can Trust: Digital Twins as Enablers for
the Next Generation of Energy Management
Systems and Sophisticated Operator Assistance
Systems," in IEEE Power and Energy Magazine,
vol. 22, no. 1, pp. 24-34, Jan.-Feb. 2024, doi:
10.1109/MPE.2023.3330120.

Thiringer
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Transformationsbedarfe aus Sicht VNB

= Netztechnik:

= Mess- und Steuertechnik sowie intelligente Betriebsmittel: Identifikation und Einsatz geeigneter Technologien zur Uberwachung und
Steuerung des Netzes.

= Vernetzung: Entwicklung einer umfassenden Vernetzungsstrategie fur diese Technologien.

= Daten:
= Integration in ein Data Warehouse: Sicherstellung einer effizienten Uberfiihrung vielfiltiger Datenquellen in ein zentrales Data
Warehouse.

= Datenqualitat: Gewahrleistung von Lickenlosigkeit, Redundanzfreiheit und hoher Qualitat der Daten.
= Software:
= Weiterentwicklung der IT-Landschaft: Anpassung und Modernisierung der bestehenden IT-Systeme

= Automatisierungsgrade und Software-Funktionen: Festlegung der erforderlichen Automatisierungsstufen und Zuweisung
spezifischer Funktionen zu den entsprechenden Softwarel6sungen

= Prozesse:

= Effiziente Umsetzung bestehender und neuer Prozesse: Optimierung der Implementierung bestehender Prozesse (wie
Netzanschlussprozesse) und neuer Prozesse (wie Redispatch 2.0) innerhalb der zuktinftigen IT-Strukturen.

=  Know-how:
= Neues Know-How fiir Mitarbeitende: Aufbau und Vermittlung des bendétigten neuen Wissens an die Mitarbeiter

= Anpassung der Rollenbeschreibungen: Uberpriifung und Anpassung der aktuellen Rollenbeschreibungen an die zukiinftigen
Anforderungen.

Thuringer
Energienetze
- offentlich -



Heutige Stand des Einsatz von
Kl in der Netzfihrung der TEN
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Heutiger Einsatz von KI/ML in der Netzfihrung / Beispiele

Maschinelles Lernen

= Vorhersagen von Zeitreihen fur Lasten und Erzeuger

= Mustererkennung in Systemen zur Angriffserkennung flr Netzwerkverkehrsanalysen
= IDS/IPS Systeme in Firewalls

= in Entwicklung §14a Netzflihrungssystem

DeeplLearning
= LLM Modell fur Fachsprache Technik in der Netzfliihrung

- offentlich -

Thiringer
Energienetze
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Mehrwert & Anwendungsfalle

Aktueller Anwendungsfall Umsetzung der Anforderungen aus §14a EnWG

= Aufldsung Hemmnis flir eine automatische Digitalisierung der Netzinformationen zur Bereitstellung eines rechenfahigen
Netzmodells mit elektrischen Parametern ist der hohe manuelle Aufwand im Digitalisierungsprozess

= Verfliigbare Daten mussen z.T. handisch in die Netzmodelle tGbertragen werden
= Digitale Systeme werden gekoppelt, die nicht miteinander kompatibel sind
= - Notwendige Umsetzungsgeschwindigkeit so nicht erreichbar

Netzmodellkorrektur

Messdaten
\(“\-@»H“\
Netzdaten I I I I I

Zustandsschatzung
& Fehlererkennung

t Korrigiertes Netzmodell I

Netzmodell-
Management

Abb: nach Dr. Bodo Rickauer,

Fraunhofer ISE

Thuringer
Energienetze
- offentlich -



ETG Taskforce ,Digitaler Zwilling”
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Digitaler Zwilling (DZ)
Definition der VDE ETG Taskforce

= Virtuelle Reprasentanz eines existierenden oder zu erschaffenden
realen Objekts

= |dentifizierende Komponente, inkl. Beschreibung (Attribute sowie
funktionaler Eigenschaften)

= Mit realem Objekt gekoppelt von der ersten Idee bis zum
Recycling (lifecycle Fahigkeit)

= Kopplung mit dem realen Objekt mittels digitaler
Kommunikationsinfrastruktur méglichst autonom

= Manuelle indirekte Kopplung ebenfalls moglich

- offentlich -

et

Der Digitale Zwilling
in der Netz- und
Elektrizitatswirtschaft

by VDE ETG

VDE -

Thiringer
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ETG Taskforce ,Kl in der Netzleittechnik”
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ETG Task Force Kl in der Netzleittechnik”

Zielstellung

= Whitepaper (10-15 Seiten) als praktischer Leitfaden zur Einfihrung von Kl Methoden in der Netzleittechnik
= Veroffentlichung geplant fir Q1 2025

Fragestellungen

= Welche Herausforderungen, regulatorischer und technisch Natur, mussen bei der Einfihrung von KI Methoden
bedacht werden?

= Welche Lektionen konnten bereits aus ersten Anwendungen gelernt werden? Wo stehen wir bei diesen
Anwendungsfallen?

= Was kdnnen wir aus anderen Prozessen lernen um die Einfihrung neuer KI Methoden nachhaltig zu gestalten?

Thuringer
Energienetze
- offentlich -
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ETG Task Force Kl in der Netzleittechnik”

Methodik

= Gestartet mit einem online Kick-Off am 25. April mit Gber 50 Teilnehmern

= AnschlieBend einige Online-Meetings um Ideen zu sammeln und zu clustern => Struktur des Whitepapers
= Gruppenbildung anhand von Clustern flir detaillierte Diskussionen

= Zusammenfihrung der Ergebnisse und Vortragsreihe in Meetings der gesamten Gruppe

= Erstes physisches Treffen am 6. November in Kassel am Fraunhofer IEE treffen

= Derzeit konsolidieren wir das gesammelte Material und arbeiten an der Scharfung unserer Kernaussagen

Thuringer
Energienetze
- offentlich -



	Standardabschnitt
	Folie 1: Künstliche Intelligenz in der Netzführung

	Inhalte
	Folie 2
	Folie 3: TEN Thüringer Energienetze – der regionale Netzbetreiber im Freistaat Thüringen
	Folie 4: Aufgaben der Netzführung der TEN
	Folie 5: Das zentrale Werkzeug der Netzführung der TEN ist die Prozess-IT
	Folie 6
	Folie 7: Die beiden wesentlichen Quellen aus dem Jahr 2024…
	Folie 8: …und mein Helfer
	Folie 9: …und mein Setting für die KI Definition
	Folie 10
	Folie 11: Anwendungsfälle für KI in Energiesystemen
	Folie 12: meine Einschätzung
	Folie 13
	Folie 14: Voraussetzungen für den Einsatz von KI in sensiblen Bereichen
	Folie 15
	Folie 16: KI wird angewendet auf das moderne Energiesystem
	Folie 17: Definition des Digitalen Zwillings
	Folie 18: Definition des Digitalen Zwillings
	Folie 19: Zielbild für TEN
	Folie 20
	Folie 21: Netzführungssysteme und IT/OT-Konvergenz
	Folie 22: Transformationsbedarfe aus Sicht VNB
	Folie 23
	Folie 24: Heutiger Einsatz von KI/ML in der Netzführung / Beispiele
	Folie 25: Mehrwert & Anwendungsfälle
	Folie 26
	Folie 27: Digitaler Zwilling (DZ)
	Folie 28
	Folie 29: ETG Task Force „KI in der Netzleittechnik“
	Folie 30: ETG Task Force „KI in der Netzleittechnik“


