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Uberblick iMSys GWA
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Was ist ein IMSys?

Moderne Smart Meter Intelligentes
Messeinrichtung Gateway Messsystem
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Was ist GWA?
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Messstellenbetriebsgesetz § 25 Smart-Meter-Gateway-Administrator; Zertifizierung

Der Smart-Meter-Gateway-Administrator muss einen zuverlassigen technischen Betrieb des
intelligenten Messsystems gewéahrleisten und organisatorisch sicherstellen und ist zu diesem Zweck flr
die Installation, Inbetriebnahme, Konfiguration, Administration, Uberwachung und Wartung des
Smart-Meter-Gateways und der informationstechnischen Anbindung von Messgeréaten und von anderen
an das Smart-Meter-Gateway angebundenen technischen Einrichtungen verantwortlich.

BSI TR-03109-1 Kapitel 2.1.2

Der Smart-Meter-Gateway-Administrator (GWA) ist fur das SMGW die vertrauenswurdige Instanz und
tbernimmt dessen Konfiguration, Uberwachung und Steuerung. Er erstellt und administriert die in
das SMGW eingespielten Profile zur sicheren Anbindung von Kommunikationspartnern, zur
Messwertverarbeitung (Erfassung, Speicherung, Verarbeitung und Versand), zur Verwaltung SMGW -
interner Prozesse und fuhrt bei Bedarf die Aktualisierung der SMGW -Firmware durch. Der GWA hat
keine Einsicht in die Messwerte.

GWA kann sowohl die Organisation, als auch das von der Organisation verwendete
Kommunikationssystem (z.B. Backend) bezeichnen.



Was macht GWA?

Sychronisation mit PTB

Zeitsynchronisation

—___ Synchronisation mit SMGW

Empfangen und Ausliefern von Messwerten

Dienste Alarm-Meldung

Empfang von SMGW Alarmierungen und Benachrichtigungen

Benachrichtigung

Kommunikation zwischen EMT und CLS

Firmware-Download

Bereitstellung von Firmware-Updates

Zahlerprofil
WAN-Kommunikationsprofil

Profile Proxy-Kommunikationsprofil

Auswertungsprofil

Profilverwaltung HAN-Kommunikationsprofil

Einflgen

Administration & Konfiguration =
Léschen

Aktionen

Ausflihren
Schlussel-/Zertifikatsmanagement

O

Admin-Anwendungsfalle

Senden eines Wake-Up Paketes

Loschen von Teilen des Letztverbraucher Logs

Bereitstellung der initialen Konfigurationsdatei

Statusmeldung
Auswerten der SMGW Nachrichten f Fehlermeldung
Alarm-Meldung

Monitoring System-Log

Lesen und Speichern der SMGW-Logs

Eichtechnische-Log

Selbsttest des SMGW anstoBen
Fihren eines SMGW Admin-Logs

Empfangen vom SMGW

Tarifierte Messwerte

Ausliefern an EMT

Empfangen vom SMGW

Netzzustandsdaten / Pseudonymisierung

Unterstltzung der Messwertverarbeitung

Ausliefern an EMT

Wechsel der Tarifstufen

Abruf von Messwerten im Bedarfsfall

Auslesen der Ist-Einspeiseleistung

Fehlerbehandlung

smartservice
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Uberblick Schnittstelle
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Was ist eine Schnittstelle?

[
] B2 B=2)o

+
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smartservice ERP-System |
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Was ist eine Schnittstelle?

Fest definierter Kommunikationskanal

Fest definierte (Computer-) Sprache

Kommunikation zwischen Systemen (GWA — ERP)

ERP ist das fihrende System

Synchrone und asynchrone Befehle
(Fastfood vs. Restaurant)

Optional
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Was wird also benotigt?
1l

e e

LI
GWA-System

= ERP-System, das eine bekannte Sprache spricht
(SAP, lima, Schleupen, Wilken, UNI)

= Sicherer Kommunikationskanal
(VPN, Firewall, SSL)

Anmeldedaten fur den ,Nutzer”

Konfiguration und Freigabe der Befehle auf beiden
Seiten



€3 smartservice

Typische Probleme 5, \ / L’\

Konfiguration der sicheren Kommunikation
(Anforderungen von BSI)

Fehlende oder inkorrekte ,statische” Stammdaten \
(z. B. Modelldaten)
Konflikt zwischen der

« Server-Welt
(immer verfugbar, Antwort innerhalb von
Millisekunden) und der

* realen Welt
(Empfangsprobleme, Ausfalle)

Wann dauert etwas nur zu lange, und wann
ist es schon ein Fehler?



Beispiel: Schnittstellenaufruf UNI

VA-System

Import des

elektr. Lieferscheins
Aufruf der sync hronen
Webservicemethoden

I‘ﬁx
Installation
vor Ort durch
Monteur

Montageriickmeldung

Schritt 1
Aufruf der synchronen
Webservicemethoden

Montageriickmeldung
Schritt 2
Aufruf der asynchronen
Webservicemethode

Ermittlung Messwert-

tbermittlungsfall
Aufruf der asynchronen
Webservicemethode

Erzeugen eines SMGw

Erzeugen eines Anschlussobjektes

Erzeugen eines Kunden

Erzeugen einer Messlokation

Erzeugen einer Marktlokation

Erzeugen eines Zahlers

Zahlerprofil aktivieren/deaklivieren

Antwort Zahlerprofil

Auswerteprofil installieren

Antwort Auswerteprofil

SmartService GWA-System

Anlegen des SMGw
Default-Lager 'Lager’

Anlegen der Daten im
GWA-System

Verknipfung SMGw

smartservice

und Zahler,
Start der Prozesse

und Tasks auf SMGw:
Aufspielen Zahlerprofil

Start der Prozesse

und Tasks auf SMGw:
Aufspielen KAF
Aufspielen HAN-Profil,
Aufspielen TAF
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AufrufI = Datum Richtung Beschreibung Status Alarmstatus  Referenz-D Typ
- - = i [ = [ -
36 01.09.2022 08:10:50 Eingehend asynchron SAP IMAG Request Anlegen Zachler oder SMGW Rickgabe beendet OK 000000000000 000000000000 SmartheterGatewayMeters
2022 08:10:55 Eingenend asynchron SAP IMAG Request Sensorprofil aniegen Ruckgabe beendet B 000000000000000000000000 SmartMeterGatewayMetererofilel

9.2022 08:12:20
2022 08:14:4

SmartheterGatewayMeterCrea

SmartheterGatewayMeter|

2022 08:14: TeirenT B Tteme i, SmartMeterGatewayMeterProfile|

2022 08:15: martMeterGatewayEvaluationC tionProfile|
[smartieterGatewayMetercreatzRequest | [sAP 1M4G Request Anlegen Zashler oder SMGW

2022 0 UtilitiesSmartMeterEventERPBUIKCreateReque
T zeitpunkt [01.09.2022 08:10:52 [ Referenzen & TSG-Admin-Infos UtilitiesDeviceERPSmartMeterRegistert

2022 0 Statss [Riicogae Beendet ewayEvaluationCe onProfilect
2022 0 S e heie P o0 m0e0 R\e [  nartMeterGatewayEvaluationC jonProfild A e B RUECKGABEFERTIG_OK_60 ( SUL SAP IH4G Request Anlegen Zaehler oder SHGW ( SmartMeterGatemwaylleterCreateRequest ) )
eferenz ezug [GW R
4% Sender ID Empfanger ID UtilitiesSmartMeterEventERPEUlkCreateRequd RUECKGABEFERTIG_OK_0 ( 505 SAP IM4G Request ( n
20220821220 | |pu [gwaimagTSG 7 Referenz Uuid 8ae27F. @ Inten RESEND=1;RESEND_DT=20220901081] mart raluationC ofilel s: RUECKGRBEFERTIG_OK_60 ( 501 SAP TM4G Request Anlegen Zaehler oder SMGW ( SmartMeterGatewayMeterCreateRequest ) )
68 01.09.2022 08:23:18 ) Aufufdurch B Ext. prozess Referenz 1D 2080 R e e e e LR et UtilitiesSmartMeterEventERPBulk CreateRequd aufuf e [- : RUECKGABEFERTIG_OK_60 ( 505 SAP TH4G Request ¢ N
2022 08:23:23 UtilitiesDeviceERPSmartMeterRegiste 0 | SmarthisterGatevayeterProfileCreateRequest |
2022 01 WS_USER [ Ext. Prozess-Referenz :!:u!ue\bsa vice-Aufrufee anzeigen (Backend +  nartMeterGatewayEvaluationC jonProfild
2022 0: martMeterGatewayEvaluationC: ionProfile

UtilitiesSmartMeterEventERPBulkCreateReque
Webservice-Aufrufe U Referenzen UtilitiesSmartMeterEventERPBulk CreateReque
martMeterGatewayEvaluationC tionProfile

Aufruf  Aufruf Datum Richtung Status Fehler Prot URL UtilitiesSmartMeterEventERPBUlkCreateReque

© Logmeldungen | g

_ _ _ _ o e UtilitiesDeviceERPSmartMeterRegister s RUECKGABEFERTIG_OK_50
" . martMeterGatewayEvaluationCommunicationProfile + I T ! 3_TMSGWA_SHGWMProfCreste, Referer, 163
1239624 01.09.2022 08:10:50 eingehend Riickgabe beendet POST = e
UtilitiesSmartMeterEventERPBulkCreateReque
1289625 01.09.2022 08:10:51 Backend Riickgabe beendet POST . c b
martMet it Evaluations it Profile
1289626 01.08.2022 08:10:51 Backend Riickgabe beendst GET
X UtilitiesSmartMeterEventERPBUIkCreateReque
1289627 01.09.2022 08:10:51 Backend Riickgabe beendet PUT
UtilitiesDeviceERPSmartMeterRegister
1289628 01.09.2022 08:10:51 ausgehend Riickgabe beendet POST
ewayEvaluationCe onProfileC
martMeterGat tionC ionProfile T —
UtilitiesSmartMeterEventERPBulkCreateReque e R
.6 , D T16ms, Stats . OF
ewayEvalustionC il VAL b 10100, 1/ et
2022 10:22:21 martMeterGatewayEvaluationC: ionProfile Responselnfos +  RC: 200, Daum 1
2022 10:24:18 Aufruf | Antwort | Topologie Antwort (nur fiir TSG-Admin sichtbar) UtilitiesSmartMeterEventERPBulkCreateReque ol Bockend
il > Backen
2022 11:07:18 UtilitiesSmartMeterEventERPBulkCreateReque
2022 11 OAP:Envelope Xmll http://schemas.xmlsoap.org/soap/envelope/"> A UtilitiesDeviceERPSmartheterRegister
2022 11:21:45 <SOAP:Header/> martMeterGatewayEvaluationCommunicationProfile
<SOAP:Body>
2022 11:25:45 o 5 . ) ) ) UtilitiesSmartMeterEventERPBulkCreateReque
<n0:UtilitiesDevi < real http://sap.com/xi/SAPGlobal20/Global” xml "http
2022 11:54:10 . . SmartheterGatewayMeter .
<MessageHeader> h 22 e,
2022 11:54:18 ID> </ID> SmartMeterGatewayMetererofile
2022 11:58:40 0>EH1ZL</ID J rtMeterGat EvaluationC . il r: 1144ms, Stakus: RUECKGABEFERTIG_OK_60
022 11:58:40 T 3 ma ion ofile =7 e —
2022 12:00:36 UtilitiesSmartMeterEventERPBulkCreateReque

2022 12:00:42 UtilitiesDeviceERPSmartMeterRegister
o wyRry L | I o Call > Backend

{melomako/melomaloimig

, Statis: ASYNC_VERARBETTET 50
I processpair

Call > Backend
asmchron

Responselnfos «  RC: 202, Daume 1
Topologicinfos & Detur

“TopohgieContent &
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SAP 1S-U & IM4G
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SAP I1S-U + IM4G

Basisprodukt: SAP for Utilities
(SAP IS-U = Industry Solution Utilities)

Zusatzliches Standardmodul: Intelligent Metering for
Germany (IM4G)

Webservices sind ein Standard Bestandtell

Nepal+: Entwicklungsgruppe, Erfahrungsaustausch, bessere
Verhandlungsposition, Aufwandteilung, einheitliche
Konfiguration

GrolRere Kunden, i.d.R. mit einem SAP-Betreuer (auch Thiiga)
29 Kunden mit SAP von Thiga
22 Kunden mit eigenen SAP-Instanzen
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IM4G-Schnittstelle

Wird von SAP vorgegeben
Breite Palette von Befehlen (20 Anfragen)

Stabil: 1 — 2 kleinere Anpassungen pro Jahr, meistens
rickwartskompatibel

Beispiel: Konfigurations-ID (FUM 2022) wurde auf der
Schnittstelle seit einem Jahr unterstitzt.

Schnittstelle lauft technisch einwandfrei, Unklarheiten oder
Mangel gibt es auf der logischen Ebene, zum Beispiel:

Storno-Prozesse kommen erst im Oktober 2022, bis
jetzt alles direkt in der Datenbank

Wenn das Gateway offline ist (oder sogar noch nicht
eingebaut), stehen die Prozesse.
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Eigenentwicklung in SAP

Mehrere Kunden tiber einen SAP-Mandanten:
« Dann gibt es 1 WS-Anmeldung fur das gesamte
System.

» Die Unterscheidung passiert tiber den Inhalt der
Nachrichten.

Eigenentwicklung im SAP sowie in der GWA:
Der Buchungskreis steht im Header jedes Webservice-

Aufrufes.

Wird bei Thiiga-SAP-Kunden sowie bei externen Kunden
verwendet.
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lima von rhenag AG
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Verbrauchsabrechnungssystem von
rhenag Rheinische Energie Aktiengesellschaft

Software as a Service (Cloud, beim Hersteller gehostet)

®
Schnittstelle &hnlich wie SAP, aber abgespeckt I m a

(6 — 7 Webservices), von rhenag vorgegeben )
Software fur Energie

Grol3er Vorteil: technisch nur eine Anbindung ftr alle Kunden

smartservice hat 5 lima-Kunden
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Migration eines produktiven Systems von Wilken zu lima

Probleme:
» TAFs mussten manuell beendet werden und dann im

®
neuen System neu angelegt werden
« Messwerte mussten in der Zwischenzeit manuell
bereitgestellt werden.

* Inbetriebnahme lief auf Fehler (es gibt keinen WS Software fiir Energie
aul3er Neuanlage).

« GWA hat einen Fehler generiert und auf der lima-
Seite musste dieser ignoriert werden. (SMGWs
konnen nicht erneut personalisiert werden)
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SIV Uber die UNI-Schnittstelle



SIV ist ein System von SIV.AG

Nicht so viele Kunden, keine Standard Schnittstelle — Einsatz
unserer
UNI-Schnittstelle

Die Spezifikation kommt von uns, SIV (oder der Kunde) muss
die Gegenstelle programmieren.

Herausforderung: die technische Umsetzung liegt direkt bei
den Stattwerken.

Wir sind gleichzeitig ein GWA — mehrere spezifische
Funktionen, vor allem das Auslesen der Daten (z.B. alle
MalLos eines Objekts/Kunden)

T smartservice

SV
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Wie werden Messdaten versendet?
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Versand der Messdaten

smartservice bietet auch EDM-Dienstleistungen an.

LIMA:
« MSCONS (Metered Services Consumption
report message: EDIFACT, sichere E-Mail)
UNI/SIV:
« MSCONS

e« (CSV-Versand uber die Schnittstelle in
Entwicklung

 AMI (Advanced Metering Infrastructure) —
separate Schnittstelle

« MSCONS




SAP IM4G vs. AMI

Messdaten werden in der Regel Uber AMI geliefert.

AMI hat aber mit GWA/IM4G nichts zu tun:
» Ableseauftrag IMAG = Spontanauslesung

« Turnusablesungsauftrag AMI — keine
Spontanauslesung

Ein Befehl miUsste also auf beiden Schnittstellen
ausgefuhrt werden.




smartservice

SAP IM4G vs. AMI (2)

TAF-Installation:

Speicherung von Zahlwerksnummer: IM4G B
UtilitiesDeviceERPSmartMeterRegisterCreateRequest

EDM-Profil-Verknipfung: AMI e
UtilitiesTimeSeriesERPMeasurementTaskAssignmentChangeRequest
— kein Monitoring in IM4G

Die Aufrufe laufen in SAP in Hintergrund:
Ergebnis nicht ersichtlich.

Wenn das Profil fehlt, liefert das Gateway zwar
Messdaten, diese kbnnen aber nicht zugeordnet
werden.



Vielen Dank ftur lhre

Aufmerksamkeit
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lhr Kontakt

Auf mich kdnnen Sie gerne zugehen.

Vaclav Vacek
Produktmanagement | Gateway Administration

N 09282 9999 218

vaclav.vacek@smartservice.de



