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Praktische Erfahrungen mit intelligenten
Messsystemen — von der Produktion bis zur
Lieferung mit SILKE und ELKE sowie Safebag
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Regulatorischer Rahmen
OVG-Urteil M Anpassung des MshG

M Etablierung des Ausschusses Gateway-Standardisierung
entsprechend MsbG

Informationstecl hik Digital-Sicher-BSI

*l Deutschland Neue Technische Richtlinie

B Abstimmung im Ausschusses Gateway-
Standardisierung am 17.09.2021: 19 x Ja, 1 x Nein, 10 x

Enthaltung
[ TR-Zertifizierung von 3 SMGWs
e Soll bis zum 31.01.2022 erfolgen
Anforderungen an die : .
Interoperabilitit der [] Neue Allgemeinverfugung durch das BSI
FomIunI e OISEITRIL SIHics Soll bis zum 31.01.2022 erfolgen

intelligenten Messsystems

Version 1.1 (Release Candidate 3)

Datum:2021~09-07, Commit:c24b14al

EMH ist davon uberzeugt, dass
die aktuelle CASA-Version der
neuen TR 1.1. entspricht
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EMH-Intern
B Optimierungen + Kundenwtunsche:

B 06.2020: 17% von 119 Punkten erledigt
SM Gateway B 09.2021:76% von 163 Punkten erledigt

B Bestandskundenbestellung

B Re-Zertifizierungs- und Maintenance-
Verfahren

B SILKE & Elke

CASA 1.0

m Neukundenbestellungen (eBS/eLS)

Pressemitteilung des BSI vom 19.12.2019

Meilenstein der Energiewende: Drittes
Smart-Meter-Gateway zertifiziert
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Erfahrungen aus Sicht eines Herstellers

Wir haben eine hohe Bandbreite an Kundenerfahrungen

Wir haben Kunden, die
eine Email-
Verschlisselung zur
Ubertragung des eBS
einrichten mussen

Wir haben Kunden, die
ohne grofRRe Probleme
mehrfach wiederholt

mehrere tausend CASAs
bestellt, geliefert und

verbaut haben

Kommunikation ist King!
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Das Basiskonzept der SILKE beruht auf einer sicheren
Umverpackung

SILKE- Sichere Lieferkette

» Mehrfachumverpackung

B Mehrere Gateways werden in eine sichere

Umverpackung gepackt. Manipulationsversuche werden
Im Rahmen der BSI-Vorgaben detektiert

B Technische Basis: Safetybox

» Einzelumverpackung

B Jedes individuelle Gateway wird in eine sichere

Umverpackung gepackt. Manipulationsversuche werden
Im Rahmen der BSI-Vorgaben detektiert

B Technische Basis: Safebag




SILKE- Verpackungsebenen
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CASA im
Safebag
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Transportbox

gr. Box: 60 SMGWs
kl. Box: 15 SMGWs

Transport 1
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SILKE- Sichere Lieferkette

Zwischenlager Installation

Transport 2

Hauptlager -R
Lol
Sa

Transport, Zwischenlagerung
im Fahrzeug und Installation

@ 4
o$

g Sicherung der ) rSicherung der )
Transportbox Transportbox
mittels Schloss mittels Plombe

e N
Sicherung der
Transportbox
mittels Plombe

Transport zwischen den Lagern
m Transport durch eigene Mitarbeiter/Dienstleister

B Dbis 120 CASA -> Sicherung der Transportbox mittels
Schloss

B ab 121 CASA -> Sicherung der Transportbox mittels
Plombe

B Transport durch Spedition
B Sicherung der Transportbox mittels Plombe
B Sicherung der Transportverpackung mittels Plombe

Transport zum Installationsort
m Tagesration (max. 30 CASAs)

B Transportbox wahrend der Installation geschlossen
(kein Zwang der Sicherung mit Schloss oder Plombe

m Wochenration (max. 120 CASAS)
W Sicherung der Transportbox mittels Schloss
B Max. 16 Stunden im Fahrzeug, ohne Uberwachung



SILKE- Validierung am Installationsort

Uberpriifung des )
Safebags

15:45 P *Rlew© ¥ "4 us8%

0 ELKE
SMGW/CASA-Tool

Uberpriifen Sie den Safebag auf
magliche Beschadigungen!

Folgende Punkte miissen zutreffen:

O Keine Beschadigungen an der
Versiegelung!

[ Keine Locher im Safebag!

O Keine Fehler in der
Thermobeschichtung!

[] Keine Verformung des Safebags!

ABBRECHEN

Auslesen des
NFC-Tags

"Rl © W 4%

ELKE
SMGW/CASA-Tool

Bitte NFC-TAG des Safebags
scannen!
Halten Sie die Riickseite des
Smartphones an den NFC-Tag!

ABBRECHEN

.

Prufung/Scan des )

Safebag-1Ds

@ ELKE
CASA Validierungs-Tool

Bitte Barcode des Safebags scannen!

ABBRECHEN

.

Prufung/Scan desN

Siegel-Barcodes

15:51 P ‘RO P40 59%

ELKE
SMGW/CASA-Tool

Bitte Barcode des Siegels auf der
Unterseite des SMGW/CASA scannen!

ABBRECHEN

v,

Prifung/Scan des )

CASA-Barcodes

‘MO P40 5%

ELKE
SMGW/CASA-Tool

Bitte 2D-Barcode des SMGW/CASA
scannen!

ABBRECHEN

EMH\
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Ruckmeldung

® SMGW/CASA-Tool

Das SMGW/CASA wurde erfolgreich
verifiziert!
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SILKE

Frihere Anlaufschwierigkeiten

m Empfang der Lieferung durch benannte Person (Home-Office,
Corona etc.)

B Gelost durch Vorankundigung der Lieferung
m Ubergabe SMGWs inkl. Ausweiskontrolle
B Hat sich eingespielt
m BSI-/Silke-konforme Lieferung durch den Spediteur
B Intensive Speditionsauswahl, Eskalation und Training

m Wir haben mehrere Speditionen bis zur quasi direkten
Lieferung qualifiziert

Positives Feedback

B Boxenhandling (geringes Gewicht & Handling ohne
Schlosser) durch Installationsmitarbeiter

m ELKE (App + Verifikationsprozess)

B Inhouse-Schulung ausreichend (keine Schulungspflicht
durch EMH; EMH bietet aber Online-Seminare an)

B Entnahme der CASAs aus dem Safebag im Hauptlager und
1o Weltertransport in der Safetybox
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Zukunftsorientierte Weiterentwicklung ’/

BSI-DSZ-CC-0919-2019 BSI-DSZ-CC-0919-2019- BSI-DSZ-CC-0919-V2- BSI-DSZ-CC-0919-V2-
MA-01 2021 2021-MA-01
(Erteilt am 17.12.2019) (Erteilt am 04.06.2020) (Erteilt am 30.03.2021) (Erteilt am 03.09.2021)

Erste Zertifizierung Korrektur der Erganzung der Verbesserung der
Tarifierungsfunktionalitat TAFs 9, 10, 14 Systemstabilitat und
Netzwerkverbindungen




(\rv-wjer/nq

Firmware-Update ’/
MessEG

§ 37 Eichung und Eichfrist Abs. 6 ermdglicht die eichrechtliche Wiederverwendung der Gerate

MessEV

§40 Genehmigungsverfahren zur Aktualisierung von Software in Messgeraten
(3) Die Genehmigung darf nur erteilt werden, wenn die nachfolgenden Voraussetzungen gegeben sind:
3. die zustandige Behorde hat durch Stichproben die Richtigkeit der aktualisierten Messgerate

uberprift.
Stichprobenplan:
Anzahl der Messgerate | 2 bis 10 | 11 bis 100 | 101 bis 1.000 | 1.001 bis 10.000 | Gber 10.000
(Losumfang)
Anzahl Testgerate 1 2 3 7 15
Anzahl Ersatzgerate 1 1 2 4 6

Der Antragssteller meldet ein Los (Seriennummerkreis) zur Stichprobe bei der

Eichbehdrde an. Nur bei erfolgreichem Bestehen der Stichprobe, darf bei den Geraten
des Loses eine Aktualisierung der Software durchgefiihrt werden.
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Welche Gerate diirfen in ein Los integriert werden?

M SMGWSs mit
B der gleichen FW-Kennung bzw. Baumusterprufbescheinigung

P m Sollen fur verschiedene Ist-FW-Version ein Firmware-
5 _ Update auf eine neue Ziel-FW erfolgen, so muss fir jede
g Ist-FW eine eignes Los gebildet werden

M SMGW, die im Feld installiert sind

M SMGW, die sich im Lager des MSBs befinden

m Laut Verfahrensanweisung (GM-VA SwAKkt; letzter Entwurf)
konnen Lagergerate in das Los integriert werden, sind aber als
Stichprobengerate ausgeschlossen.

[] SMGWSs die vom MSB bei SMGW-Hersteller bestellt sind, aber
noch nicht geliefert wurden

[ SMGWs, die vom MSB nach der Anmeldung der Stichprobe
bei der Eichdirektion angemeldet wurden

B Rollout weiterfihren

m Update im GWA noch nicht implementiert/freigeben

m Neue FW-Version noch nicht in der Systemumgebung des
MSBs/EMTs freigegeben.
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Darf ein Los iiber mehre Bundeslander und MSBs gebildet werden?

Ja es darf ein bundesweites Los gebildet werden, die
verfahrensfiihrende Behorde (EBV) kann dazu die nachfolgende
Erleichterung ziehen:

b) Sind von der Softwareaktualisierung Messgerate im Zustandigkeitsbereich von
mehreren EBZ betroffen, so entscheidet die EBV, ob sie fur die Stichprobe auch
Testgerate aus anderen Bundeslandern einbeziehen mochte. Hierbei unterstitzen die
jeweiligen EBZ die EBV. Im Regelfall sollten die Testgerate und Ersatzgerate aus dem

Zustandigkeitsbereich der EBV genommen werden.

EBV: verfahrensfiihrende Behérde
EBZ: nach § 40 Absatz 1 MessEG zusténdige Behérde

14
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Antragssteller EMH

EICHBEHORDEN - ZUSTANDIGKEIT

Baden-Wiirttemberg

Bayern
ED-Nord

Berlin

(Leer) - Lager ohne Hessen

OrtsanghBlringen
Sachsen

Rheinland-Pfalz o drhein WeadESTR1SEN

Die EMH hatte einen Antrag zur Softwareaktualisierung gestellt

m oS
m Uber mehrere MSB
m Uber 12 Bundeslander verteilt
m Uber 11 Eichbehdrden
m Verfahrensfihrende Behdrde (EBV): Eichdirektion Nord

B muss mit allen Eichbehorden ein Einvernehmen tber die
Anwendung der Verfahrensanweisung erzielen

B Muss den Umfang der Prufungen definieren

m Dabei MUSSEN nach GM-VA SwAkt. das eichtechnische
Logbuch sowie das Systemlog und die Originare Werte
Liste (OWL) vor und nach dem Update ausgelesen und
protokolliert werden.

B Muss einen rechtssicheren Bescheid zum FW-Update erlassen,
der auch von allen Eichbehorden anerkannt werden muss

B Mit dem rechtsicheren Bescheid kann dann die FW-
Aktualisierung des Loses begonnen werden.

EMH unterstiitzt das FNN-
Eckpunktepapier zur Uberarbeitung der Verfahrensanweisung
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Intelligente Messsysteme der EMH

a Losung fur Haushalts- und )
Gewerbekunden
(direkter und indirekter
Anschluss)

aree V3 BUL MY

4L
- -

a Losung fur GRID- und RLM- \
Kunden

LZQJ-XC

ZSM-XC
(LMN-Adapter)

4 Losung auf Hutschienenbasis A
fur Industrie- und Arealnetze

DIZ-H

(Bis zur Einbindung im iMSYS
Kommunikation tiber M-Bus )

metering
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EMH METERING

GMBH & CO. KG

Dr. Peter Heuell
Geschaftsfuihrer

EMH metering GmbH & Co. KG
Neu-Galliner Weg 1, 19258 Gallin, Germany
Tel.: +49 38851326-1100

Fax: +49 38851326-1129

E-Mail: Peter.Heuell@emh-metering.com
web: www.emh-metering.com



