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BMWi/ BSI—Roadmap—Prozes's - Stufenweise Fortentwicklung
der Standards nach GDEW

Smart Grid

- Integration von Erzeugern und Lasten

Smart-/Sub-Metering

- Spartenibergreifende Verbrauchsmessung
(Strom, Gas, Wasser, Heiz-/Warme)

Smart Mobility

& 8| - Sichere Ladesauleninfrastruktur fir
B Elektromobilitat




BMWi/BSI-Roadmap-Prozess - Zielsetzung

« Digitalisierung der Energiewende erfordert Standardisierung des
Weiterentwicklungen intelligenten Energiesystems fiir energiewenderelevante Anwendungen

* Weiterentwicklungen von Rechtsrahmen und Erarbeitung von Technischen
Eckpunkten legen Ziele fir die Entwicklung des iMSys fest

Technische Rechts-
Eckpunkte rahmen

+ Stufenmodelldokument beschreibt die schrittweise Umsetzung der Ziele mit

dem iMSys als zukunftsfahige Kommunikationsplattform.
Stufenmodelldokument

* Technische BSI-Standards beschreiben Mindestanforderungen an das
iIMSys in Form von Technischen Richtlinien und Schutzprofilen

Technische BSI-Standards

* BMWi/BSI-Roadmap-Prozesse stellt sicher, dass die technische
Weiterentwicklung des iMSys unter Einbeziehung der Branche erfolgt
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BMW:i/BSI-Roadmap-Prozess — Dialogformate

R | BMWI
und
Behorden

Ausschuss Gateway-Standardisierung Anharungs-/Entscheidungsebene
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AG Gateway = Standardisierung Diskussionsebene

| |

Task-Force Smart Mobility

Task-Force Smart Grid Experten-/Arbeitsebene

Task-Force Smart / Sub- Metering
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BMWi/BSI-Roadmap-Prozess — Dialogformate

Task Forces
* Erarbeitung einer Systemarchitektur und Entwicklung Technischer Eckpunkte fiir neue Standards-
Vorgaben hinsichtlich grundlegender sicherheitstechnischer und funktionaler Anforderungen und
interoperable Gestaltung nachgeschalteter Komponenten und Systeme
e Abstimmungsprozess mit allen betroffenen Stakeholdern
* Branchendialog zu Funktionalititen und Anwendungsfallen
* Bisherige Runden: 5
Arbeitsgemeinschaft Gateway-Standardisierung (AG GwS)
* Bereichsubergreifendes Diskussionsforum und Impulsgeber fiir Task-Forces und Ausschuss
* Feedback zu Zwischenergebnissen der Task-Forces
* Bisherige Sitzungen: 7
Brancheninterviews
* Themenabhangiger direktes Austausch mit der Branche und den Verbanden
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BMWi/BSI-Roadmap-Prozess - Dokumente

Technische Eckpunkte Dokument (TED)

» Kurz und prazise Beschreibung wichtiger technischer Weichenstellungen fiir die Smart-Meter-
Gateway-Infrastruktur im Dialog mit den Branchen und Partnerbehorden zur Beschleunigung des
SMGW-Rollout-Prozesses

* Veroffentlichung: Mai 2021

Stufenmodelldokument (SMD)
* Darstellung des ,Stand der Technik® und Beschreibung der Fortentwickelung der Smart Meter

Gateway Architekturbeschreibungen als Basis fur die Herleitung und Gewichtung des
Spezifikationsumfangs in Schutzprofilen und Technischen Richtlinien

* Version 1.0: Veroffentlichung im Juli 2020

* Version 2.0: Veroffentlichung im Juni 2021

 Version 2.1: aktuell in Uberarbeitung
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Aufbau und Weiterentwicklung des Stufenmodelldokuments

Stufenmodelldokument X.0

Rahmenbedingungen fiir die Ausblick auf

Anwendungsflle Stand der Technik Weiterentwicklung der BSI- . L
g Spezifikationen weitere Spezifikationsthemen

Energiewirtschaftliche

Konsolidierung Wei kel
Aktualisierung TR/PP SMERTETEEE L

Stufenmodelldokument Y.0
En;rgiewirtschaf'tliche Stand der Technik Rah.menbeding_u.nge_n far ' AUSbliCIf auf
nwendungsfalle nachste Spezifikation weitere Entwicklungen
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BMW:i/BSI-Roadmap-Prozess — Ergebnis-Highlights

Start Roadmap- Wunsch nach Technische Stufenmodell:
L. Prozess ~ _Migrationspfad Eckpunkte Kommentierung und
/i

Finalisierung
. **

Start Task- Veréffentlichung VEerI? ffenléctlcgugf IEChmZCTle Technischer
Forces Stufenmodell v1.0 ckpunkte urenmode Rolloutplan

v2.0
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TR-03109-1 Version 1.1 Ziele

Nachweis der gesetzlichen Mindestanforderungen nach
dem Messstellenbetriebsgesetz:

 Uberarbeitung der Technischen Richtlinie TR-03109-1
fur das Smart-Meter-Gateway

* Definition testbarer Anforderungen zur TR-03109-1

« Etablierung eines Konformitatsbewertungsverfahrens
(, TR-Zertifizierung®) gemaR TR-03109-1

* Erweiterungsfahigkeit zur iterativen Weiterentwicklung
(mit Fokus auf Roadmap-Prozess) sicherstellen

Ergebnis: Technische Richtlinie TR-03109-1 wird durch
Detailspezifikation zur TR-03109-1 und Anlage VIII
erganzt.
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TR-03109-1 Version 1.1 im Ausschuss Gateway-Standardisierung

$ Bundesamt Deutschland @ E_\lﬂgﬁiﬂm’:_ . Deutschland
i fiir Sicherheit in dar . . . b2 ir Sicherheit in der o R
Informationstechnik Dlgltal-Slcher-BSl Informationstechnik Dlgltal‘SlChel"BS[

Technische Richtlinie BSI TR-03109-1

: TR-03109-1 Detailspezifikationen
Anforderungen an die
Anforderungen an die Interoperabilitat der

Interoperab lhtat der Kommunikationseinheit eines intelligenten Messsystems
Kommunikationseinheit eines

intelligenten Messsystems

Version 1.1

Datwm:2021-03-17, Commitéb75fb&s Datum:2021-09-17, Commic6b75fb&s
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Aktuelles: Stand der Rezertifizierung nach Schutzprofil

Informationen abrufbar auf der BSI-Homepage nach Redesign unter:
Themen - Unternehmen und Organisationen - Standards und Zertifzierung - Smart Metering - Smart Meter
Gateway - Zertifikatsnachweise nach § 24 MsbG

Zertifizierungsnummer Produktname Antragsteller
BSI-DSZ-CC-0918-V2-2021 CONEXA 3.0 Version 1.1 Theben AG 01.07.2021
BSI-DSZ-CC-0919-V2-2021 CASA 1.0 E';"EGmete””g GMbH& 34 03,2021
BSI-DS7-CC-0822-V3-2021 SMARTY IQ-GPRS / LTE, Sagemcom Dr. Neuhaus 30.03.2021
Version 1.1 GmbH
OPENLIMIT SignCubes
BSI-DSZ-CC-0831-V3-2021 SMGW Version 1.1.1 GmbH Power Plus 12.03.2021
Communications AG

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Smart-metering/Smart-Meter-Gateway/Zertifikate24Msbg/zertifikate24MsbG _node.html
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Smart-metering/Smart-Meter-Gateway/Zertifikate24Msbg/zertifikate24MsbG_node.html
https://www.bsi.bund.de/SharedDocs/Zertifikate_CC/CC/SmartMeter_Gateway/0918_0918V2.html?nn=449840
https://www.bsi.bund.de/SharedDocs/Zertifikate_CC/CC/SmartMeter_Gateway/0919_0919V2.html?nn=449840
https://www.bsi.bund.de/SharedDocs/Zertifikate_CC/CC/SmartMeter_Gateway/0822_0822V2_0822V3.html?nn=449840
https://www.bsi.bund.de/SharedDocs/Zertifikate_CC/CC/SmartMeter_Gateway/0831_0831V2_0831V3.html?nn=449840

Roadmap-Prozess 2021 — Weiteres Vorgehen in TF und AG

Quintessenz des Branchendialogs

Dialog- und Abstimmungsprozess

o o o R R R R R R R M R M R MEm M MEm R R R MEm R M R M R MEm R MEm R M R M R R R M M M M M M M e e e

Stufenmodell
dokument
v2.0

Technische

Eckpunkte
(Leitplanken)

Priorisierte EAF
Systemstrategie
Leitplanken

(Technisches
Grobkonzept)

—— oy,

7’

und Energie

ﬁ Bundesamt
fiir Sicherheit in der
Informationstechnik

* Bundesministerium
fiir Wirtschaft

Kommentierung +
Task-Forces

Stufenmodell
dokument
v2.1

(Technisches
Grobkonzept)

Technischer
Rolloutplan zu

Stufe 3
(Gemeinsame
Identifikation der

SAF, FB,
Systemeinheiten,
Systemarchitektu
iMSys

Rolloutpotenziale/
mogl. Einbaufalle
und notw.
Spezifikations-

Konkretisierung der Aufgaben fiir
die technische Umsetzungsebene

— o e o e e o e e e o

Realisierung
Stufe 3

Kontinuierlicher Monitoring-Prozess

Markt-
analyse +
Markt-
erklarung

Spezifikations-
und
Zertifizierungs-

Vorhaben

—— o ——
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Schwerpunktthemen der Stufe 3

4 Smart Mobility Smart Grid N Smart/Sub-Metering )

Fernsteuerung von Anlagen Submetering

Anbindung

Ladeinfrastruktur Weiterentwicklung Mehrspartenmetering

WAN-Anbindung von Anlagen

Stellt Rahmenbedingungen fiir die Umsetzung von IT-Sicherheit und Interoperabilitit:
» Detail-Beschreibung in Stufenmodelldokument v2.0
» Spezifikation in Technischen Richtlinien

)
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Weiterentwicklung der BSI Spezifikationen (BSI TR-03109-5)

* Anforderungsdokument fur drei neue, logische

Systemeinheiten
5  HAN-Kommunikationsadaptereinheit (HKE)
T » Steuereinheit (SE)
Steuereinheit —— . .
—_— o —— * Submeter-Einheit (SME)
V é
o et * Adressierte Themenschwerpunkte:
Submeter- Einheit WAN-Anbindung von Anlagen
» Fernsteuerung von Anlagen/Ladeinfrastruktur
Steuereinheit | o Submetering
Moderne = : At : .
Messeinrichtung  Sichere KommL!nlkatlon mit dem SMGW: Nutzung
Hausanschluss B Mess- und Kommunikationsfunktion fir elektrische HAN-CLS SChnIttSteue
Energie, Gasvolumen, Wasservolumen, thermische Energie . . L
o o « Etablierung einer Produktzertifizierung
Bundesant Il Submeteringeinheit
L | flr icherheit n der HAN-Kommunikationsadaptereinheit
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Mogliche Mengengertiste Stufe 3

Einbaufille Technischer Eckpunkt Stand 2020 /Mio | Prognose 2030 /Mio

Verbraucher zw. 6.000 und 100.000 kWh (ohne Verbraucher Weiterentwicklung Metering
nach § 14a EnWG)

Offentliche Ladeinfrastruktur <150 kW Anbindung von Ladeinfrastruktur 0,1 0,5
EEG/KWKG-Erzeuger 7 bis 25 kW Weiterentwicklung Metering 1,0 1,9
Verbraucher mit Elektrizitat und weiterem Medium Weiterentwicklung Metering - -
(Mehrsparten-Metering)

Verbraucher zw. 4.000 und 6.000 kWh (Elektrizitdt) Weiterentwicklung Metering - 0,4
Verbraucher im Liegenschaftsmodell (§6 MsbG) und Submetering - >1,8
Submetering-System

Verbraucher nach § 14a EnWG (private LIS, Warmepumpe, Fernsteuerung von Anlage 1,0 5,2
Nachtspeicher)

EEG/KWKG-Erzeuger 25 bis 100 kW Fernsteuerung von Anlage 0,2 0,3
Prosumer mit PV 1 bis 7 kW und steuerbare Verbrauchs- Fernsteuerung von Anlage 0,6 1,2

einrichtungen (private LIS, Warmepumpe, Speicher)
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BMWi/BSI-Roadmap-Prozess — Zusammenfassung

BMWi/BSI-Roadmap-Prozess arbeitet mit Beschleunigung von Energiewende und

« Intensivem Dialog mit der Branche Digitalisierung
* Umsetzung vieler Riickmeldungen : —
zur Entwicklung des zukiinftigen Stands der Technik fir die Stufenweiser Rollout ermoglicht

Digitalisierung der Energiewende Priorisierung der iMSys-Weiterentwicklung

Transparenz fiir alle Beteiligten, welche

Stufenmodell-

% dokument Schrittweise Verfiigbarkeit von zertifizierter

Technische Einbaufalle wann adressiert werden
Eckpunkte \

und technische Geratetechnik

Resulatorisch / Spezifikation
egulatorischer, o o . -
Enge Verzahnung mit Férderprojekten zur SMGW

Weiterentwicklung (z.B. DigeNet I-Forderprojekt)
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Vielen Dank fiir Ihre Aufmerksamkeit!

Kontakt

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Referat DI 21 - Cyber-Sicherheit fir die Digitalisierung der Energiewirtschaft
Godesberger Allee 185-189

53175 Bonn

Besucheradresse: Heinemannstralle 11, 53175 Bonn

www.bsi.bund.de/SmartMeter
smartmeter@bsi.bund.de

Ansprechpartner
Dr. rer. nat. Andreas Resch Fabian GeRRner
andreas.resch@bsi.bund.de fabian.gessner@bsi.bund.de
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