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Industrielle
IT-Sicherheit GRC
Incident _
Management Consulting
Pflys:sr:h:e Audit & Testing
Sicherheit

Forschung & Entwicklung
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Standardisierung
-3 DIN @@ @

Verbande

Allianz fur
Cyber-Sicherheit

DKE |75 )

VDE DIN

O A=1—

POWERTECH
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IT-Sicherheitskatalog
IT-Sicherheitsgesetz
BSI-KRITIS Verordnung
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Welche fur Sie relevanten Gesetze
andert das IT-Sicherheitsgesetz?

Grundlage fir BSI-KritisV ->

|$ Definiert Unternehmen die als KRITIS im
Sinne des Gesetzes gelten (Schwellwerte)
-> Inkrafttreten April 2016

BS| Gesetz

a) IT-Sicherheitskatalog fiir Netzbetreiber
(unabhangig der BSI-KritisV)
-> Veroffentlichung Aug 2015

ENWG |$ b) IT-Sicherheitskatalog fiir Betreiber von
§11 Artikel 1 Energieanlagen (sofern KRITIS)

c) Meldepflicht ggu. BSI fir Netz- und
Anlagenbetreiber (sofern KRITIS)

Atomgesetz
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Was legt die BSI-KritisV fest?

BSI-KritisV

Die BSI-KritisV definiert Schwellwerte fiir
KRITIS-Anlagen, nach denen die
Betreiber-Unternehmen als Kritische
Infrastruktur im Sinne des
Energiewirtschafts- & BSI-Gesetzes
gelten.
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Welche fur Sie relevanten Gesetze
beziehen sich auf die BSI-KritisV?

Folgende Vorgaben gelten nur fir
Unternehmen die unter die BSI-KritisV

|f‘> fallen:

b) IT-Sicherheitskatalog fiir Betreiber von

Energieanlagen
BSI-KritisV ENWG
§11 Artikel 1 c) Meldepflicht ggii. BSI fir Netz- und
Anlagenbetreiber
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Relevante Schwellenwerte - Stromversorgung

Samtliche Ermittlungen von Schwellwerten beziehen sich auf die
Versorgung von 500 ooo Personen im Jahr:

n Anlagenkategorie Bemessungskriterium Schwellenwert

Stromversorgung

1.1 Stromerzeugung

1.1.1 Erzeugungsanlage installierte Leistung in MW 420
1.1.2 |Dezentrale Energieerzeugungsanlage installierte Leistung in MW 420
1.1.3 Speicheranlage installierte Leistung in MW 420
1.1.4 |Anlage von Poolanbietern installierte Leistung in MW 420

1.2  Stromubertragun
|1.2.1 Ubertragungsnetz Entnommene Arbeit in GWh/Jahr (lUber alle Netzebenen) 3 700

Zentrale Anlagen und Systeme tar den
1.2.2 Stromhandel Handelsvolumen an der Borse in TWh/Jahr 200

1.3 Stromverteilung

1.3.1 Verteilernetz Entnommene Arbeit in GWh/Jahr (Uber alle Netzebenen) 3700
Leistung der angeschlossenen Verbrauchsstelle bzw.
1.3.2 |Messstelle Einspeisung in MW 420
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Meldepflicht

Binnen sechs Monaten Jederzeit erreichbar

Mit mdglichem Ausfall oder Mit Ausfall oder einer Die Meldungen sind nur
einer Beeintrachtigung des Beeintrachtigung des vom BSI und der BNetzA
Energieversorgungsnetzes Energieversorgungsnetzes einsehbar
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Meldewesen

E i Informatien Single Point of Contact
Alarmierung
‘
' Kritikalisierung/
‘ Priorisiernumg Nationales .
Etablierung eines Meldewesen [ T-lagerentrum Wl -]
. hatidfales
* Sicherhegsiagebid
Sicherheitsvorfalle
e E—
E * Winschat
KRITIS-Unternehmen
[EVU’s l
2N
Nationales | |4
Cyber-Abwehrzentrum
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ISMS-Zertifizierung als
Erfallung der Anforderungen
des IT-Sicherheitskatalogs
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Kernforderung

Aufbau ISMS Zertifizierung
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Uberblick Projekt

Technische - Organisatorische
Gap Analyse Gap Analyse

Misst vorhandenen Fiillstand

/ RL \
Inventar i}
i Veiahren i

ISMS

Scope
Netzbetrieb

ICS-  Physisches
Audit  Audit

Y \

Risiken

Mafinahmen
- organisatorisch
- technisch

L.

Plan

Umsetzung
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meritia
IT-SECURITY

-

Ausgangs- / Problemlage

PR
= B
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Besonderheiten - OT Modus Operandi

Management of privileged access rights

Access privilege management shall be role based to give IT personnel flexibility in defining authentication
and authorisation policies.

Inappropriate use of privileged access rights (also called administrative privileges) is a high risk factor for the
protection of TenneT's information, because these rights allow users or attackers to override system controls

and access data. Therefore special attention shall be given to the need to control the allocation and use of
privileged access rights:

o An authorisation process and a record of all privileges allocated shall be maintained.

o___The management of privileged access rights shall be executed using the four eyes principle to make
sure proper privileges are issued.

o Generic administration user IDs (e.g. “root”, “Administrator”) must only be used in case of
emergency. Passwords for generic IDs shall not be known to multiple persons and have to be

changed after each use. A procedure shall be in place to detect and alert in case of usage of generic
administration user IDs.
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ISMS klassisch (BK) ISMS PLT

7

c-perforn,

-f.i‘h )

Operative Sicherheit durch technisch wirksames ISMS
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IT-SECURITY

meritia

Umsetzung

S0A

B e e \-—/__\__

Risikobehand-
,,,,,,,,,,,,,, > lungsplan

‘\__/_\

{

| e L
E {

h 4
ISMIS
Anwendungs-
bereich

v

Wirtschaftlich-
keitsbetrachtung

9,0perative ISMS
Artefakte

Policies

Der
Zertifizierung
nachgelagert!

Standards

sicherheitslogs
UsW,

Prozeduren

Leitfaden

PDCA Zyklus
(einer von vielen) : -

Schliissel
Dokument oder
Ergebnis

Compliance &
Auditberichte

Bewusstsein &
Teilnahme an
Trainings

0 ANS
ISO/IEC
27001:2013
Zertifikat

Wersion 3 January 2009
Copyright @ 2009
15027k Implementers’ Farum

e ISO2FO0 security. com
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Phasenweise Umsetzung

| Phase 1 - Ist-Aufnahme

Festlegung des Technische Gap- Organisatorische Auswertung Gap-
Scopes Analyse Gap-Analyse Analyse
Phase 2 — Vorbereitung der Implementierung
— —

Registers

Anfertigung/Aktualisi . .
) Durchfuhrung der Erstellung des Risk
erung des Asset :> Risikoanalyse ] |:> Treatment Plans :> Erstellung der SoA

[ Phase 3 — Implementierung

~

Implementierung der Implementierung der . .
technischen I:> organisatorischen |:> gnf:mgqutqer ,:> DurcgfL:‘hrlungen von
Mafnahmen MaRnahmen SN chulungen

| Phase 4 — Uberpriifung der Implementierung und Korrekturmafnahmen

Uberpriifung der Uberprifung der i i

implementierten implementierten E:Vizin;hmuunngvdoen: Du;zr’:\:t‘;‘;:?gexon
technischen organisatorischen Soll-Z tg d Nachb g
[eehnischen e oll-Zustan achbesserungen
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Integriertes ISMS
und
technisch wirksames ISMS
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Compliance oder sicherer Betrieb

ISMS

Aufbau ISMS Zertifizierung Operationalisierung
ISMS

|

RN

Zertifizierung ist der Start, nicht das Ende! }
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IT-SECURITY B2 B )

meritia

Problemlage

Wie setzt man
das Papier-

werk in den
Betrieb um?
Betneb \/

[Vorgaben (ISMS) in Betrieb technisch wirksam umsetzen (operationalisieren) J
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Der Weg zur technischen Wirksamkeit

Level 2
ISMS-Zertifikat

Level 1

Loses ISMS eZertifiziertes ISMS

eReines Papierwerk
eRein reaktiv
eGeringe Prozessreife

eHoher
Degradationseffekt

e, Orientiertes" ISMS
eUnzertifiziertes ISMS
eAd hoc-Aktivitaten
eUndokumentiert
eungeplant

Level 4
Technisch wirksames
ISMS

Level 3

Operatives ISMS eHohe Prozessreife

eSehr gute Assurance

eGute Technical

eProaktives ISMS Compliance
eGute Prozessreife
eGute Assurance

eMittlere Technical
Compliance

ISMS

Schritt flir Schritt!
Krabbeln, laufen, sprinten! Eins nach dem Anderen!
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Technische Gap-Analysen
anhand von Sicherheitstests
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Faktische technische
Gegebenheiten

durch

Technische Gap Analyse
(Security Test)

==y,

Betrieb
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Gap-Analyse

CScope definieren
eTerminplan

eRollen

\

" BN

! 1
|

. I

| I

I

|

|

I

|

|

J| eBasic Assessment |

s’

S L P
1| eVerification Test [
: I

I
|| eRisk Assessment :
1o J
. I
: I

|
. I
: I
| /
A ’

u

ISMS Aufbau - Flachennetzbetreiber

CPostu re Review )

ePolicies & Procedures

eMaBnahmen-Reviews
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eAbweichungen 27001
/ 27002

eFahrplan ISMS
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Beso n d e rh e i te n Hacker, Kriminelle, Vandalen Q@Q Veranatt:\ét;:tl.lliaclle;;;jrsi;:::rheit
Flachennetzbetreiber Q@

IQ Standort, physikalischer Schutz

Sensor, etc.

@ &
\

—\

Direkte Wéihfverbinaung

Fernwirk-
technik, etc.

J O

K . Administratoren
Ressource in der Office-IT

Personen mit

Support- phys. Zutritt

Techniker Telefon
Arbeitsstation
Zugriffsplattformen von Technikern &) ‘
oder Bereitschaftshabenden Leitsystem- Personalsachbearbeiter,
Benutzer Vorgesetzter

Quelle: Praxisleitfaden IT-Sicherheitskatalog von BITKOM und VKU Stand 04.09.2015
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Beispielhafte Auffalligkeiten
aus technischen Gap-Analysen
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ISO/IEC 27001, ISO/IEC 27002 & ISO/IEC TR 27019:2013
Implementierungsgrad nach Kapiteln
Gap-Analyse Gesamt

B Control out of scope

Control ist nicht anwendbar

B Control ist nicht implementiert

B Control ist implementiert, Schwachstellen
identifiziert

Control ist implementiert,
Optimierungsbedarf vorhanden

B Control ist implementiert, keine
Schwachstellen identifiziert
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IT-SECURITY

ISMS Aufbau - Fldchennetzbetreiber E R

=0

Kritische Schnittstellen
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Kritische (haufigste) Sicherheitslucken

= Zugriffsberechtigungen
— Standard Logindaten / gespeicherte Passworter
— Keine Zugriffsbeschrankung

= Software Versionsstande

— veraltete Firmware — gravierende Sicherheitslticken
vorhanden

= Firmware ohne Sicherheitsfunktionen (herstellerseitiqg)
— Anlagen wurden ohne Sicherheitsaspekte installiert

— Es gibt nur vereinzelt HartungsmaBnahmen in
Firmware

Seite 36
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Kritische (haufigste) Sicherheitslucken

= Fehlendes Monitoring

= Fehlende Verschllsselung
— nicht vorhanden oder nicht wirksam (Open SSL)

= Unzureichende Netzwerksegmentierung

— interne Vektoren werden nicht als Bedrohung
wahrgenommen

= Physische Schwachstellen

— fehlende Zutrittskontrolle zwischen Zonierungen
— bauliche Mangel bei Absicherung der IT-Infrastruktur

Seite 37
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Umgehen von Authentifizierung im Web-Interface (Vulnerability)

L Welcome to Switch . X | 5p

QOesktiviereny & Cookiesv 7 C55v LiFormularev WiBddery @ informatoneny [ Somstiges™ /Konturv  / GroBle inderny  XWerkzeugey BGuelltext anzeigen™ |1 Einstellungen®

[ sw_nxbotbox2 fast wpdate 1295 46|
Web Access Mode Login: Moniter | User | Admn ¥ ‘ |

Fle Edt View Tools Help

*’;
N Search A ¥ Refresh

v Site v  Name |

FL SWITCH 30057

" Heme : PoT———
% _J General Instructions .

* _) Device Information
* _J General Configuration Content: ¥ | Admn

% _J Switch Station
vost « -

Path: 7 | fegrbnd

Name: ¥ | logn user

SendFor: ¥ Any type of connection

Hitp Only: ¥  No

Expres: ¥ | atendof sesmon =

Qose
Save Close
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admeritia

Sinazx CAM_

Windfarm Regler _

Windfarm Portal
Windfarm Portal

SwithWFOl |

I
(NTF Serverl
NTF Serverl
NTF Serverl

INTPServer2 |

'NTP Server2
[NFC
LocalPC
Lacal PC

NFC

LocalPC

SwitchWF-WEA |
SwitchWF-WEA

Siemens
Siemens

Hirschmann
{Hirschmann

|
\Meinberg
\Meinberg
{Meinberg

__|Meinberg ==
_|Meinberg |

\Meinberg
|Phoenix Contact
|\Phoenix Contact
,F'heenix Contact
|

|Phoenix Contact

Hirschmann
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|RackPC B47b

JMach104D
{Mach1040

Lantime GPS
|Lantime GP3
|Lantime GP5

|Lantime DCFYY
|NFC 4705
[OPCTO13
IOF'C?GI?.
]
[NFC 4705

- jRS20 00000000000
_[Hirschmann |
_|Bachmann

|Bachmann

RS20

Lantime DCF77
lantime DCF77

o
I

|8oytep
5800/ tcp

11(1’)23,.-’ tep
21/tcp
23/tcp
180/tep

180/tcp
121/ tep
180/ tep
_531::};1:;:
110080/ tcp
21tcp

m -

_ i8ftep

23ftep

B
_i5800/tep

L
;ht tp
|wne-http

iie Inet
iftp
[telnet
|http

|http

Eﬂp

ghttp
E-.rnc-http
Ehttp

ftp

o

jtelnet |
http !

telmet |

[telnet
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Unverschlusselte Anmeldungen (Concern)

21/tp  ftp
h Bachrmann BO/tcp http
“ Phoenix Contact FL3006T-2FX 80/tcp http

Phoenix Contact FL3006T-2FX 80/tcp http
w Phoenix Contact FL3006T-2FX 80/tcp http
Phoenix Contact FL3006T-2FX 80/tcp http

Phoenix Contact FL3006T-2FX BU/tcp http
Phoenix Contact FL3008T BO/tcp http
Phoenix Contact FL3008T B80/tcp http
Bachmann OT1312 B80/tcp http

Bachmann oT1312 SBO00/tcp vnec-http
10023/ /tcp telnet
10080/ tcp http
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Fehlende Einbruchmeldeanlage (Weakness)

» Keine Einbruchmeldeanlage, hohe Interventionszeit
= Keine Zugriffseinschrankung am Serverschrank

« Empfohlene MaBnahmen:
- Installation einer Einbruchmeldeanlage (Turkontakt)
-~ Einbau eines SchlieBzylinders (interne SchlieBgruppe)im Serverschrank

Seite 42



ISMS Aufbau - Flachennetzbetreiber E

! P ‘n"_
/)
— 3
—- =

:

Fehlende Brandschottungen (Weakness)

» Fehlende Brandschottungen

Fehlende Brandschottungen
und Brandabachilsse

= Empfohlene MaBnahmen:

-~ VerschlieBen der Durchbriiche nach
« DIN 4102 Teil 9: Kabelabschottungen
« DIN 4102 Teil 11: Rohrabschottungen, Installationsschachte

Seite 43
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Keine Klimatisierung (Weakness)

» Hohe Warmelast im Bereich der Server und der
Usv

Geoffnetes Fenster rur
Besetigung von Stauwsrme
(Schmutzpartikelgetane)

Warmelasten im Bereich der
Serverund der USV

o

» Empfohlene MaBnahme:
— Installation einer Klimaanlage

Seite 44
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Keine Zutrittskontrolle (Weakness)

» Fehlende Zutrittskontrolle
= Keine Zonierungsabsicherung

unberechtgion Juer it des

Keine physachen
Khutimalngtvnen gegen
redundamen Serverraumes

= Empfohlene MaBnahmen:
— Installation einer Zutrittskontrolle
— Ertuchtigung der SchlieBung des Serverschrankes

Seite 45
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Reflected XSS Windfarm Portal |l (Concern)

- 1_1: Windfarm Portal Siemens

RackPC 647b

« (31

B Most Visitedv [fJOffensive Security "\ Kali Linux "\ Kali Docs KBExploit-DB Wy Aircrack-ng

v
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Reflected XSS Windfarm Portal 1| (Concern)

- Fl: SIMATIC PC MiniWeb Server

SIMATIC PC MnWeb S = | * Siemens SIMATICH -: ¥ DuagMorstor Webserver .. X ™) SIMATIC PCOagMo... ® | W
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Reflected XSS Windfarm Portal 1_1 (Concern)

Advisory (ICSA-1 )
SS Vulnerability

Original release date \’?'i'.r:n". 2014 | Last revised N:':'.e"':.vp'- 2014

-w|nd Farm Portal Reflected XSS

Alert (ICS-ALERT-1 1)
— Cross-Site Scripting Vulnerability

Original release date Ochg::»ef. 2013 | Las! revised Decu"‘t*v:. 2013

Alert (ICS-ALERT-1{)
B \'ultiple Vulnerabilities

Original release date Nc,‘.o'vrs(-". 2010 | Last revised f\uqu:. 2014
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NTTP
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Sensitive Daten iiber Freigabe "public” - _5 (Vulnerability)

» Private Schlussel der
Serverzertifikate

S X ¢ oo
- 4 ant

Seite 50
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Sensitive Daten iiber Freigabe "public" - 15 (Vulnerability)

= Konfigurationsdaten SAE

oo Il sk xonrG s Vi VI0) Spens [ serse R ® 9 Qe
w e - ’
70 e verphg (pubtic st QR X 17 thim - Spannung 6 - |
5 UMe Seaberten : »n Neivivuge Ookuments Mille
st Offnen v _._"cc«'ﬁr' -
essysct | g user b staton gy
j'f
trngs, §
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Sensitive Daten liber Freigabe "public"” - 1- (Vulnerability)

= Logdaten der Server

R vt Y - - 5+
Jater  Bearbeten Ansct Suchen Werlzewge Dokumence ide
- Ofnen v _‘_ Spechern I

. s tol . !" xt
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MS-SQL Patch-Stand - 1IIIIIEENEGEGEGGEEE - (Vulnerability)

= \eraltete Version des Microsoft SQL Servers
— Supportende bereits 2007
« keine Bereitstellung von Sicherheitsupdates
= Schwachstellen bekannt
— CVE-2003-0230
— CVE-2003-0231
— CVE-2003-0232
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0OS Command Injection - 1_4 (Vulnerability)

MNCSOM Wabinterface LR

¢ o I

|uig=0¢roat) gid=0root] Linux ncscm 2.6.16.20-at91-55v3 #1 Thu Sep 4 13:16:25 CEST 2008 armwatl unknown from 1N &

Login failed
Login faded or session has baen closed. Bsosw login,

. . .
Bam | Pararma | raastery | rias

e T a0 B 0 T T o L BRTRAT ey % BT 0 W Ty ki LSNP W T | e o L P
EORT 0TI ooz apme: ®pLRENEDS WYY oot alek e ® 1 DBEYT B0 WEEER: 1 rr bt DBET IR Tron mail ®r DONE 0 YR Too
R h11 1 T i W T el T T ws ¥ 2 LT i e 7

111 wcnll el . el O Pridc. 1 B0 e S Do

 pnrenr e abl gt reaact 10

: b
kbl sgin: . kel 1 rdc. ¢ WP 8 9999 T

Ta Berers leghs
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Ausfall des Systems nach wenigen HTTP-Anfragen - 1 ENEGEGNG
(Vulnerability)
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Fehlende Antiviren-Software - 1_55 (Vulnerability)

» Hochladen einer EICAR-Testdatei moglich
— Anti-Malware Test File
— Erkannt von den meisten Antiviren-Softwares

= Gefahr fur die Verbreitung der Malware

= Empfehlung:
— Einsatz einer aktuellen Antiviren-Software

Seite 56
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WebProxyAutoDiscoveryProtocol (WPAD) - 1-9 (Vulnerabilty,
Weakness)

= Pakete mit Web Proxy Autodiscovery Protocol im
Netzwerkverkehr

— Man-in-the-Middle-Angriff
« Aktivieren eines DHCP-Diensts durch Angreifer
« Umleitung samtlicher Netzwerkverkehr maglich

= Empfehlung:
— Deaktivieren der Nutzung des WPAD
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Anmeldun;_i
i

liber Port 9443 ohne Zugangsdaten - 1 {55
(Vulnerability)

» Steuerung des Twonky-Servers

— Port 9443
— Ohne Zugangsdaten

Advanced

Seite 58
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IT-SECURITY

Klartextubertragung
der Passworter

ISMS Aufbau - Fldchennetzbetreiber

Identische Zertifikate - herstellerubergreifend

|# 4| Host | Method | URL
852  httpi//10. 49 POST  /cgi-bin/ILRReadValues.exe
85\3 http://10. 49 POST  /cgi-binfILRReadValues.exe e open [rep [sym-ack = s | IR E TN |
< http- sath - e
— "::':i;ﬂ nceviadbe U:SIR5‘331‘71312|233151 QOpP=auth reals=TAINY ENOO/INOD V)
Request IM’PWOl
hetp mathods < =
T T I T THTML I RERHEE ] %o Allow or Pubiic header ia CPTICNS respcase (s
<body> e e 21 - Urauthorited
<version>l.0</version> oo
<client </client> Meuhsus atige CmEN/stateds o ianeeCe/organizat iconion At ¥s

<client_ver>6.10.0010</client_ver>
<file_name>LogIn</file_name>
<item_list_size>7</item_list_size>
<item_list>
<i>
<n>QGV.udtWebNonRetain.Simulation</n>
<v>0</v>
</1>
<1>
<n>QGV.PLCMODE_RUN</n>
<v>l</v>
</1>
<1>
<n>@GV.GSR_Clock.SR_ClockInfo.S_DateTime</n>
<v>30.06.2014/14:01:45</v>
</1>

<1>

r.:u»n,s«mﬂ( 1ocalicy /organisetionalt

Xeunsus kation Gmbit/st

telfunpTs/e¥s
PIWIRSTO :v:u

Ta/ 6LL O DA

CATEnwenn
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Bspw. IEC 60870-5-104

Keine Authentication, keine Encryption

Host is up, received t D037

+

IEC 60870-5-104-Apci:
START
Apdulen: 14
: I (0x00)

IEC 60870-5-104-Asdu: ASDU=65535 C_IC_NA_1 Act I0A=@ 'interrogation command'
Typeld: C_IC_NA_1 (100)
= SQ: False
.000 0001 = NumIx: 1

..00 0110 = CauseTx: Act (6)
. . = Negative: False
= Test: False

Addr: 65535

8 00 45 00 .&.1)@..)%....E.
bb ce 70 .8..8.8, . Mo..p
WS J....8l....l0,
0106 80 9.!D..h.....d...
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Fehlendes Monitoring

Durchschnittliche Zeit bis zum Erkennen eines Vorfalls: 227 Tage

Seconds Minutes Hours Days Weeks Manths Years

Dauer fiir
Angriffs- ” .
Recherche

10% 75% 12% 2% 0% L% 0%
Dauer bis
Datenkompro- .
mittierung
nach Einbruch 8% 38% 14% 0%

Dauer bis zur
Entdeckung
des Einbruchs

_%
. .
S4%+ |

0% 0% 2% 2%
Benotigte Zeit &
fur Eindam-
mung und
Bereinigung 0% 1% 9% 17% 4%

Quelle: Verizon Data Breach Report
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Uberblick Projekt

Technische - Organisatorische
Gap Analyse Gap Analyse

I I Misst vorhandenen Fiillstand

ICS-  Physisches
Audit  Awudit

Y
A
[\

Y Y
Risiken m MafSnahmen
- organisatorisch
a - technisch
Scope
Netzbetrieb Plan
Umsetzung
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Vielen Dank far Ihre
Aufmerksamkeit!
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